
 به نام خدا

 بررسی اجمالی محصول

IP-guard، ( یک نرم افزار قدرتمند مدیریت فناوری اطلاعاتITمی ) های ارزشمند شما، مدیریت کاربرد به منظور محافظت از دادهباشد که
ای موثر و کارآمد از مالکیت معنوی افزار، به شیوهشود. این نرمو تسهیل مدیریت سیستم به کار برده می رایانه و فعالیت آنلاین کارکنان

ای، کاهش اندازه ها در هروری کاری را بهبود بخشیده و بارکاری مدیریت فناوری اطلاعات را برای تمامی سازمانمحافظت کرده، بهره
ی ناشی از استفاده یحل بسیاری از مشکلات پیچیدهی جامعی را برای کمک به شما در زمینهنظیر و های بیویژگی IP-guardدهد. می

به صورت اختیاری توانند ماژول می 15ماژول تشکیل شده است. این عدد  15افزار از دهد. این نرمارائه می ،گسترده از رایانه در ادارات
های آنان بندی شوند تا نیازهای مختلف مشتریان برآورده شود و در هزینهبستهانتخاب شوند و بر اساس نیازهای مدیریتی گوناگون 

 . جویی گرددصرفه

 ماژول انتخابی( 2ماژول مدیریت اصلی +  1ماژول مورد نیاز است ) 3*حداقل 

 

 های غنی، عملکرد قدرتمندویژگی

IP-guard  افزار به صورت کارآمد و موثر از امنیت انگیز است. این نرماست و هر ماژول دارای عملکردهای شگفت ماژول تشکیل شده 15از
 بخشد. کند، و مدیریت سیستم را تسهیل میهای اینترنتی آنان نظارت میی کاربران و فعالیتکند، بر رایانهها محافظت میداده

 

 مدیریت مرکزی

IP-guard ی کاربران و استفاده از اینترنت را در هر زمان و مکان، به صورت مرکزی کنترل کرده و بر آن نظارت سازد تا رایانهشما را قادر می
 داشته باشید. 

 

 هامحافظت جامع از داده

IP-guard ها از کند. این برنامه به صورت کارآمد، از نشت دادهبه صورت جامع و موثر از آنچه که برای شما ارزشمند است، محافظت می
 کند.جایی، چاپ( جلوگیری میسازی قابل جابه، دستگاه ذخیرهIMهای مختلف )مانند ایمیل، اپلیکیشن کانال طریق

 

 نظارت قدرتمند

IP-guard ی ل سند کاربران، فعالیت ایمیل، برنامهاعما سازد تانه تنها شما را قادر میIMرا بررسی نمایید، بلکه به شما این امکان  ، و چاپ
ی رونوشت )کپی( از ی پشتیبان آنها را تهیه کنید. این برنامه به صورت اتوماتیک یک نسخهتا پیش از تغییر سندها، نسخهدهد را می
 کند تا بعدا ملاحظه و بررسی شوند. شده تهیه میهای فوری و سندهای چاپهای ارسالی، پیامهای دریافتی و ارسالی، ضمیمهایمیل

 

 ی نمایشضبط تصویری صفحه

IP-guard کاربران دقیقا دهد تا بتوانید به صورت تصویری مشاهده نمایید که ی نمایش را در اختیار شما قرار میویژگی نظارت بر صفحه
ضبط کامل جرئیات  ز صفحه نمایش کاربران را باای ای خود هستند. همچنین این برنامه تصاویر لحظهدر حال انجام چه کاری با رایانه

 نماید. می

 

 



 یابی از راه دورعیب

IP-guard دهد که بدون ترک محل کار خود، خطاهای سیستم را از راه دور تشخیص داده و برطرف نمایید تا به شما این امکان را می
 مشکلات به سرعت حل شوند و زمان خرابی سیستم کوتاه شود. 

 

 دقیق فناوری اطلاعات موجودی

IP-guard کند. این برنامه به ی عامل موجود در شرکت شما را گردآوری میافزاری هر رایانهافزاری و سختصورت خودکار اطلاعات نرم به
ها به دست تان و خصوصیات آنهای فناوری اطلاعات در شرکتدهد که در مدت زمان کوتاهی، درک دقیقی از میزان داراییشما امکان می

 آورید.

 

 ی آساناستفاده

ی کنترل استفاده هرگونه سیاستی را به منظورو بدون هیچ آموزشی،  توانید به سادگیر پسند است. شما میکارب IP-guardرابط کاربری 
 تنظیم کنید.کاربران از رایانه 

 

 نصب سریع

IP-guard چند های یک شرکت افزارها بر روی تمام رایانهاندازی بسیاری از نرمشود. نصب و راههای شما نصب میبه سرعت روی رایانه
 روی هزاران رایانه نصب شود.  IP-guardافزار کشد، اما تنها چند ساعت لازم است تا نرمروز طول می

 

 کاملا نامحسوس برای کاربران

 باشد.در پس زمینه فعال است و برای کاربران کاملا نامحسوس و غیرقابل رویت می guard-IP 1عامل

 مدیریت اسناد

 ه طور موثر مدیریت کرده و اعمالاسناد کاربران را ب روی بر شدهاعمال انجامکند تا نه تنها به شما کمک می IP-guardماژول مدیریت اسناد 
افزار، امکان وقوع نشت اطلاعات اسناد کند. با این نرماسناد هر کاربر را نیز ضبط میروی  شده برایید، بلکه اعمال انجاممعینی را مسدود نم

ی یا مغرضانهشدن غیرعمدی و کند تا از گمتهیه می هاآن ی پشتیبان اسناد را پیش از اصلاح یا حذفاین، نسخهوجود ندارد. علاوه بر 
 ها جلوگیری کند. داده

 کنترل کارآمد اسناد

 کنترل مجوزهای دسترسی اسناد 
 توسط کاربرانجاییقابل جابهکردن هرگونه فایل بر روی وسایل جلوگیری از کپی ، 
 اصلاح و حذف اسناد خاص توسط کاربران جلوگیری از 
 های مشترک خاص بر روی سرورها دسترسی داشته باشندتا به پوشه شودتنها به کاربران مجاز اجازه داده می 
 اندذخیره شدهها و مسیرهای خاص شبکه جلوگیری از دسترسی غیرقانونی به اسناد حساس که در دیسک 

                                                           
 عامل یا نماینده، قطعهای از نرمافزار است. 1



 

 مدیریت چاپ

به شما کمک  IP-guardافزار های مهم برای انتشار اطلاعات یک شرکت است. ماژول مدیریت چاپ نرمکی از راهبدون تردید، چاپ فایل ی
افزار به طرز های چاپی را تهیه کنید. این نرمی پشتیبان فایلکند تا فعالیت چاپ کاربران را ضبط و مدیریت نمایید و همچنین نسخهمی

ها ها دلار، اتلاف وقت و از دست رفتن دادهکند تا از هدردادن میلیونمحافظت کرده و به شما کمک میی شما های محرمانهموثری از داده
 جلوگیری کنید. 

 

 چاپ منعطف کنترل

 تواندتواند چاپ کند و چه کسی نمیکه چه کسی می تعیین کنید 
  های غیرقانونیاز انجام چاپ توسط برنامهجلوگیری 
 ها توسط کابرانی خاص برای چاپ فایلگرهاجلوگیری از کاربرد چاپ 

 مدیریت دستگاه

سازی، دستگاه مانند دستگاه ذخیره –های مختلف کند تا مجوزهای دسترسی دستگاهبه شما کمک می IP-guardماژول مدیریت دستگاه 
 را به طرز موثری کنترل کنید. –، دستگاه شبکه 2سوزاندنآپ(، دستگاه گیری )دایال، دستگاه بلوتوث، دستگاه شمارهUSBارتباطی، دستگاه 

 کند. هایی جلوگیری میهای حساس از طریق چنین دستگاهافزار به شکل موثر و کارآمد از نشت دادهاین نرم

 کنترل کارآمد و موثر دستگاه

 های مشخصی کاربران مشخص از دستگاهجلوگیری از استفاده 
 ی زمانی معینخاص در طول یک بازههای جلوگیری از استفاده از دستگاه 

 

 جاییسازی قابل جابهذخیره مدیریت

سازد تا مجوزهای دسترسی گوناگون را در اختیار کاربران شما را قادر می IP-guardجایی سازی قابل جابهذخیره هایدستگاه ماژول مدیریت
سازی قابل های ذخیرهجایی را محدود کنید، و تمامی دستگاهسازی قابل جابههای ذخیرهمختلف قرار دهید، مجوزهای دسترسی دستگاه

شده های ذخیرهتواند تمام دادهجایی مورد استفاده در شرکت خود به خوبی مدیریت نمایید. علاوه بر این، عملکرد رمزنگاری آن میجابه
شدن ی شما محافظت کند و از گمهای محرمانهدهسازی قابل حمل را رمزگذاری کند تا بتواند به طرز موثری از دادر هر دستگاه ذخیره

 ها جلوگیری نماید. ی دادهپرهزینه

 

 جاییسازی قابل جابهکنترل جامع ذخیره

 جایی گوناگونسازی قابل جابههای ذخیرهاعطای مجوزهای دسترسی مختلف به دستگاه 
 سازی قابل حمل غیرمجازهای ذخیرهمنع کاربران در استفاده از دستگاه 
 جاییسازی قابل جابهکردن آنها روی هر دستگاه ذخیرهرمزگذاری خودکار اسناد در هنگام کپی 
 ها تواند از آنجایی است و چه کسی نمیسازی قابل جابههای ذخیرهکردن اینکه چه کسی مجاز به استفاده از دستگاهمشخص

 استفاده کند
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 فوری رسانیمدیریت پیام

کند، با کردن می، دریابید که هر کاربر چه مقدار زمان را صرف چتIP-guardرسانی فوری استفاده از ماژول مدیریت پیامتوانید با شما می
کنندگان و هر ی آنان کاری است یا خیر. این ماژول نه تنها قادر به ضبط مدت زمان مکالمه، شرکتکند و آیا مکالمهچه کسی صحبت می

 رسانی فوری ارسال کنند. های پیامهای حساس را از طریق برنامهتواند مانع این شود که کاربران دادهمیدو طرف مکالمات است، بلکه 

 

 کنترل جامع انتقال فایل

 های خروجی خاصمسدودکردن نام فایل 
 جلوگیری از ارسال فایل توسط کاربران خاص 
 های خروجیمحدودکردن نوع فایل 
 های خروجیی فایلمحدودکردن اندازه 

 

 ماژول مدیریت ایمیل

کند. حتی های ورودی و خروجی تهیه میی رونوشت )کپی( از تمام ایمیلبه صورت خودکار یک نسخه IP-guardماژول مدیریت ایمیل 
بر این، ماند تا مورد بررسی قرار گیرد. علاوه ی رونوشت )کپی( همچنان باقی میهایشان را حذف نمایند، این نسخهزمانی که کاربران ایمیل

و  هاهایی با عنوانهای ایمیل معینی را از ارسال ایمیل به گیرندگان معین منع کند، از ارسال ایمیلتواند حسابماژول مدیریت ایمیل می
 ها جلوگیری کند.ی دادهها را محدود نماید تا از نشت غیرعمدی یا مغرضانهی ایمیلهای خاص جلوگیری کند، یا اندازهضمیمه

 

 جامع ایمیل کنترل

 مسدودکردن فرستندگان خاص 
 مسدودکردن گیرندگان خاص 
 های خروجی خاصی ایمیلمسدودکردن دامنه 
 های حاوی هرگونه ضمیمه توسط کاربرانجلوگیری از ارسال ایمیل 
 خاص هایهای دارای عنوانمسدودکردن ایمیل 
 های خاص توسط کاربرانهایی با نامجلوگیری از ارسال فایل 
  دارای حجم بیش از حد توسط کاربران هایاز ارسال ایمیلی جلوگیر 

 

 افزاریی نرممدیریت برنامه

های زمانی افزاری را در طول محدودهی نرمی کاربران از برنامهسازد تا استفادهشما را قادر می IP-guardافزاری ی نرمماژول مدیریت برنامه
توانید اطلاعات بیشتری در مورد بازبینی کرده و آن را به صورت دقیق ضبط نمایید. بنابراین، میمعین کنترل نمایید، فعالیت برنامه را 

به شما  IP-guardافزاری ی نرمماژول مدیریت برنامهی کاربران از رایانه به دست آورید و عملکرد کاری آنان را تجزیه و تحلیل کنید. استفاده
ها جلوگیری شود و غیرکاری و خطرناک را به طرز موثری فیلتر نمایید تا از اتلاف وقت و نشت داده افزاریهای نرمکند تا برنامهکمک می

 های شرکت کنید.همچنین کاربران را موظف به پیروی از سیاست



 

 افزاریی نرمبرنامه بندیمنعطف دستهمدیریت 

 بندی طبقه ی خودهای ایجادشدهنیازهای مدیریتی خود، در دستهافزاری را بر اساس های نرمدهد که تمام برنامهبه شما امکان می
 نمایید

 

 افزاریی نرمنظیر برنامهکنترل بی

 مانند نامناسب و غیرکاری های / مجموعه برنامه افزاریهای نرممحدودکردن استفاده از برنامه(AIMرسان ، پیامMSNرسان ، پیام
 (World craftیاهو، 

 ی زمانی معینهای خاص توسط کاربران در یک محدودهافزاری یا دسته برنامههای نرمی برنامهجلوگیری از استفاده 
 افزاری غیرمجاز های نرمهشدار برای کاربران، در صورت تلاش برای اجرای برنامه ارسال پیام 
 افزاری ممنوعهنرمهای آپ، در صورت دسترسی کاربران غیرمجاز به برنامههای هشدار به صورت پاپنمایش پیام 

 

 

 مدیریت شبکه

های مخرب شبکه را مسدود کنید تا از خطرات سازد تا جهت ارتباطات را کنترل کرده و درگاهشما را قادر می IP-guardول مدیریت شبکه ژما
های داخلی و رایانه های غیرمجاز هیچ راهی برای دسترسی بهو تهدیدها مصون بمانید. با مسدودکردن مجوزرهای دسترسی خاص، رایانه

 های خود محافظت نمایید.رایانه از توانید قبل از قرارگیری در معرض ریسک،ی داخلی نخواهند داشت. از این رو شما میاتصال به شبکه

 

 کنترل شبکه

 های داخلیهای غیرمجاز با رایانهممانعت از ارتباط رایانه 
  مسدودکردن پورتFTP  های دانلودو سایر پورت 
 مسدودکردن اشتراک غیرقانونی شبکه 

 

 مدیریت وبسایت

هایی ها سربزند و چه وبسایتتواند به وبسایتسازد تا کنترل کنید که چه کسی میشما را قادر می IP-guardماژول مدیریت وبسایت 
دهد که کاربران جه ه نشان میکند، بلکشده توسط کاربران را ضبط میهای مشاهدهقابل دسترسی هستند. این ماژول نه تنها وبسایت

 کنند. ها را بازدید میاند و به چه میزان وبسایتمدت زمانی را در صفحات مختلف وب صرف کرده

 بندیمدیریت منعطف دسته

 سازی کنیدهای وبسایت را بر اساس نیازهای مدیریتی خود سفارشیدسته 
 مسدود نمایید خواهید رای وب که میهر دسته 

 

 

 



 سایتدسترسی وب کنترل آسان

 های زمانی معینهای مخرب، نامناسب و غیرکاری توسط کاربران در طول محدودهها یا دسته وبسایتممانعت از بازدید وبسایت 
 های زمانی معیندر طول محدوده توسط کاربران های کاریها یا دسته وبسایتایجاد امکان بازدید وبسایت 
 کاری توسط کاربران در طول ساعات غیراداریهای غیر ایجاد امکان بازدید وبسایت 

 

 مدیریت پهنای باند

بیش از حد پهنای باند توسط کاربران اینترنت،  هدف و بارگیریگردی به صورت بیگشت و گذار آزادانه و فاقد تبعیض در اینترنت، اینترنت
نه   IP-guardمدیریت پهنای باند ماژول کند. تجاری مواجه میافزاری های نرمها را با پهنای باند ناکافی برای اجرای برنامهاغلب شرکت

سازی کنید و به صورت منطقی توزیع نمایید، کند تا پهنای باند موجود را به طرز کارآمد کنترل کرده، به آسانی بهینهتنها به شما کمک می
 متعاقب آن جلوگیری کنید. د و انسدادسوءاستفاده از پهنای بانی نادرست و شود که بتوانید از استفادهبلکه سبب می

 

 کنترل کارآمد پهنای باند

 های خاصمحدودکردن میزان ترافیک ورودی و خروجی رایانه 
 کنترل پهنای باند درگاه )پورت( خاصی از شبکه یا آدرس شبکه 
 ی زمانی خاص تنظیم کرد.توان در یک بازهایجاد محدودیت منعطف پهنای باند. این محدودیت را می 

 

 )مانیتورینگ صفحه( صفحه نظارت بر

توانید در هر زمان و از راه دور مشاهده کنید. شما می کاربران را 3ای آنیهای رایانهسازد که فعالیتصفحه شما را قادر می نظارت برماژول 
ای های رایانهکنند یا مشغول بازیهای دسکتاپ کاربران را به آسانی ملاحظه نمایید. آیا آنان طول ساعات اداری کار میمکانی، فعالیت

 دهید. های آنان را از دست نمیهستند؟ هیچکدام از جزئیات فعالیت

 

 نظارت آنی بر صفحه

 های دسکتاپ کاربرانمشاهده و پیگیری مرکزی فعالیت 
 ها ضبط شوندی برنامهای از صفحهتعیین این که کدام تصاویر لحظه 
 های مختلفبرنامه ای دری ثبت تصاویر لحظههای زمانی مختلف براتنظیم بازه 

 

 هامدیریت دارایی

های فناوری افزاری و داراییهای نرمافزاری، داراییهای سختسازد تا از تغییرات داراییشما را قادر می IP-guardهای مازول مدیریت دارایی
 4هایها و پچها و نقاط ضعف سیستمپذیریصورت خودکار آسیبتواند به اطلاعات مطلع باشید و آنها را کنترل نمایید. این ماژول می

دهد به شما این امکان را میافزار آن های موثری را ارائه دهد. علاوه بر این، عملکرد گسترش نرمحلشده را شناسایی کند و راهروزرسانیبه
 ز راه دور نصب کنید. های اافزار موردنیاز را از طریق یک کنسول، بر روی رایانهتا هرگونه نرم

 

                                                           
3 Real-time 
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 مدیریت دارایی سهل الاستفاده

 افزاری مربوط به هر ایستگاهی و سختافزار آوری خودکار اطلاعات نرمجمع 
 ی موجودی دقیق فناوری اطلاعات ظرف چند ثانیهارائه 
 افزاریافزاری و سختضبط تغییرات نرم 
 افزاریمدیریت مجوزهای نرم 
 هاسازی مالکیت داراییشخصی 
 افزودن دستی دارایی( های اختصاصی که مربوط به فناوری اطلاعاتITنیستند، به منظور تسهیل مدیریت دارایی )ها 

 

 تعمیر و نگهداری از راه دور

را  یچیدهای را کنترل کنید، تا بتوانید در هر زمانی تعمیرات پهر رایانه سازد کهاز راه دور شما را قادر می IP-guardماژول تعمیر و نگهداری 
توانید به صورت بلادرنگ و آنی، کنترل صفحه نمایش، موس و کیبورد را به دست بگیرید و مشابه زمانی از راه دور انجام دهید. شما می

دهد که مشکلات را به سرعت و به راحتی این امر به شما امکان میعمل کنید. به صورت موثر و دقیق  ور دارید،که در پشت رایانه حض
توانید از این ویژگی استفاده کنید تا عملکرد سیستم را به آسانی به کاربران از راه دور داده و برطرف نمایید. علاوه بر این، می تشخیص

 نشان دهید. 

 

 کنترل از راه دور مناسب

 های از راه دور دسترسی پیدا کنیدی کاربر، به صورت از راه دور و ایمن به رایانهبا اجازه 
 بدون ترک محل کار خود، از راه دور کنترل کنید ها رارایانه 
 های موردنیاز و جدید را به کاربران از راه دور نشان دهیدبه آسانی و از راه دور عملیات 

 

 مدیریت پایه

دهد تا می کند. این ماژول شما را یاریشده را ضبط میهای مدیریتای و اساسی رایانهتمام اطلاعات پایه IP-guardماژول مدیریت پایه 
 ی کاربران از رایانه و همچنین عملکرد کاری آنان را ارزیابی کنید.را مدیریت نمایید و استفاده تنظیمات رایانه

  است. IP-guard*مدیریت پایه یک ماژول اجباری برای سیستم 

 

 ی سیستمکنترل اولیه

 بستن نمایش کنترل پنل 
 ( غیرفعالسازی ویژگی سوئیچ سریع کاربرFast User Switching در ویندوز مایکروسافت )XP 
 ها و کاربران محلی و مدیریت خدماتاز جمله مدیر دستگاه، مدیریت دیسک، گروه مدیریت رایانه هایبرنامه بستن 
 های بستن برنامهTask Manager  مدیریت وظایف( و(Regedit )رجیستری( 
 ی بستن برنامهCommand Prompt )خط فرمان( 
 لستن امکا( ن تغییر تنظیمات شبکهNetwork Property) 
 آدرس آی جلوگیری از تغییر( پی / مکIP/Mac Property) 
 مسدودکردن ( اکتیو ایکسActiveX) 
 های کردن مکانمخفیMy Network ی من()شبکه 

 



 مدیریت گزارش

های کلان کار دشواری است. اهمیت توسط این دادههای حائز شوند، که مجزا ساختن دادهآوری میجمع IP-guardکلانی توسط های داده
ها لازم است. مدیریت باشد. در نتیجه، بارکاری اضافی برای تجزیه و تحلیل دادهازاین رو، خطر بالقوه به راحتی قابل درک و مشاهده نمی

 گزارش ریسک بالقوه. کند: گزارش آماری، گزارش روند وی سه نوع گزارش مختلف به شما کمک میگزارش از طریق ارائه

 

 گزارش آماری

 دهد:این گزارش، آمارهایی را در خصوص موارد ذیل ارائه می

 هاافزاری مجزا، و همچنین زمان بازدید از وبسایتهای نرمزمان فعالیت رایانه، زمان اجرای برنامه 
 مربوطه شده و حجم فایلتغییرداده /جاشده شده / جابهشده / کپیشده / حذفشده / بارگیریهای بارگذاریتعداد فایل 
 شدهدفعات چاپ و تعداد صفحات چاپ 
 رسانی فوریافزار پیامشده از نرمتعداد جملات و کاراکترهای ارسال 
 های ارسالیتعداد و حجم ایمیل 

 

 

 

 

 

 


